Ulkemizde de bilisim suglarma yénelik tek bir kanun yoktur. Onun yerine mevcut kanunlara
bilisim su¢lariyla 1lgili hiikiimler eklenmigtir.

Tirkiyve de bilisim alamnda gerceklestirilen yasal diizenlemeler. genel olarak AB direktiflert
ille uyumlu olacak sekilde hazirlanmustir. Bilisim suglan, her sugun kendi alanina iliskin
diizenlemeler igermektedir.

Bilisim suclarna yonelik Tirkive de 1lk yasal metin, 765 sayili Tiark Ceza Kanununa 1991
vilinda eklenen .. bilgileri otomatik igleme tabi tutan sistem...” ibaresidir. Bundan sonra
ortaya ¢ikan ihtivaclar neticesince bir ¢ok kanuna bilisim ile 1lgili hitkiimler eklenmagtir.

Bilisim suglari ile ilgili en kapsamli dizenleme 5237 sayili Tiitk Ceza Kanununda yer
almaktadsr.

Tiirk Ceza EKanununun onuncu bélimiinde bilisim alanmnda suclar bashiii altinda bilisim
sistepune girme, sistemu engelleme. bozma, verilenn yok etme veya defistirme ile banka ve

kred: kartlarinin kétiive kullanilmas: konularinda diizenleme getirmistir.

Tiirk Ceza Kanununun 243, 244 ve 245. maddelennde n bilisim suclan diizenlene miistakilen
diizenlenmistir. Simdi de bu iic maddevi biraz daha detayh irdeleyecek olursak:

Bilizim Sistemine Girme Sucu

Tiirk Ceza Kanununun 243 maddesi. “(1) Bir bilisim sisteminin biitiiniine veya bir kismina
hukuka aykiri olarak giren ve orada kalmaya devam eden kimseve bir vila kadar hapis veya
adli para cezast verilir. (2) Fikra-Yukanda ki fikrada tamimlanan fitllerin bedeli karsilig
vararlanilabilen sistemler hakkinda islenmesi halinde, venlecek ceza yan oranina kadar
mdinilir. (3) Bu ful nedemiyle sistepun icerdign veriler yok olur veya degisirse alti avdan 1k
vila kadar hapis cezasma hilkmolunur ™ hitkmiinii amiridir.

TCK 243. maddesi ile bir bilisim sistemimin bitiiniine ve bir kismuna hukuka aykan, olarak
girllmesi1 ve orada kalmava devam edilmesi suc olarak diizenlenmistir. Venlenn ele




gecirilmest sarti aranmaksizin bilisim sistemine hukuka aykin olarak ginlmes: ve bu suretle
biligim sisteminin giitvenlifinin thlal edilmesi sug. haline getinlmigtir.

TCK 243 dizenlenmesi ile. Avrupa Konseyt Siber Sug Sozlesmesinin “Kanunsuz Engim™
baslikls 2. maddesindek: “Her bir taraf devlet bir bilgisayar sisteminin her hangi bir béliimiine
haksiz ve kasitli olarak enmsilmesimi su¢ kapsamuna almak igin gerekli kanum diizenlemew:
vapmali. gerekli dnlemleri almalidir ~ diizenlemesine paralellik saglanmagtir.

Korunan hukuki deger bilisim sisteminin givvenliinin saglanmasidir. Bunun yamnda biligim
sisteminin kullanicis: ve bu sistemden, vararlanan kisilerin farkls tirden kisisel yararlan da
komunmaktadir.

Sugun maddi unsurunu bilisum sistem olusturmaktadir. Bu sugun olusmasi igin bilisim
sistemine hukuka. avkin olarak girilmesi ve orada kalmaya devam edilmesi gerekmektedir.
Tki eyleminde beraber aym anda gerceklesmesiyle suc olusmaktadar.

Bu sucun olugmast icin genel kast veterlidir. Sucun faili herkes olabilir. Herkes sucun

magduru olabilir, gergek veya tiizel kisiler olabilir.

Sistemi Encelleme. Bozma Verileri Yok Etme Feva Dedistirme

Tiirk Ceza Kanununun 244 maddesi. “(1) Bir bilisim sisteminin 1sleyisi engelleyen veya
bozan kisi bir yildan bes yila kadar hapis cezasi ile cezalandinlir. (2) Bir bilisim sistemindek:
verileri bozan, yok eden. degistiren veva enisilmez kilan. sisteme veni verlestiren var olan
verileri baska bir vere gonderen kisi alti avdan tic vila kadar hapis cezasi ile cezalandinilir. (3)
Bu fulle bir banka veya kredi kurumuna va da bir kamu kurum veya kurulusun ait bilisim
sistern  fizerinde 1slenmes: halinde venlecek ceza yari orammnda artinbic. (4) Yukaridak:
fikralarda tanimlanan fullenn iglenmesi suretiyle kisinin kendisinin veya bagkasinin vararina
haksiz bir ¢ikar saglamasinin baska bir sug olusturmamasi halinde iki yildan alti aya kadar
hapis ve besbin giine kadar adli para cezasmna hitkmolunur ™ hitkmiinG amirdir.

Bu sug tiptyle Avrupa Siber Sug Sozlesmesinin 4. maddesinde dngériilen “verilere miidahale™
ve 5 maddesinde dngbrilen “sistemlere midahale” dizenlemelerine paralellik saglanmaya

calisilmustar.



Maddenin gerekgesinde de yer venldigi iizere sistemlere zarar verme sug haline getinlmistir.
Bilisim sistemlennde yer alan venlenn ya da programlann kismen veya tamamen tahnp
edilmesi degistinlmesi iglevlenmin fizennde oynanmasi olagan isleyisinin engellenmes
ensimin kisitlanmas: gibi eylemler genel olarak bilisim sistemlerine kars: mala zarar verme
suglan olarak diizenlenmastir.

I's-leyigi engellenen veya bozulan bilisim sistenu veya bilisim sisteminde bulunmaszina karsihk
bozulan yok edilen degishnlen veya engilmez kilinan ya da sisteme yerleshnlen bagka bir
yere gindenlen vernler sugun konusunu olusturur.

Bilisim sisteminde sistemin engellemlmes: igleyigimn bozulmasi, venlern yok edilmesi
verilenn degisilmesi ve ensilmez kilinmas: gibi eylemler sugun madd: unsurlandir.

Sugun faili herkes olabilir. Magdur bilisim sisteminim maliki zilyedi, bilisim sistemi fizerinde
tasarruf yetkisi olan kisi olabilir.

Banka Veya Evedi Eartiarimn Eétitve Kullaniimast

Tiitk Ceza Kanununun 243 maddesi, “(1) Degigik:29.06.2005-3377-27 md) Baskasina ait bar
banka veya kredi kartm her ne suretle clursa olsun ele gegiren veya elinde bulunduran kimse
karth sahibimn veya karbn kendisine venlmesi gereken kisinin nzasi olmaksizin bunu
kullanarak veya kullandirtarak kendisine veya bagkasina yarar saglarsa, ii¢ yildan alti aya
kadar hapis cezasi ve bej bin giine kadar adli para cezas: ile cezalandmbr (2) Baskalanna ait
banka hesaplanyla iliskalendinlerek sahte banka veya kredi karh fireten, satan, devreden, satin
alan veya kabul eden kisi ii¢ y1ldan yedi yila kadar hapis ve on bin giine kadar adh para cezas:
1le cezalandinbr. (3) Sahte olugturulan veya iizennde sahtecilik yapilan bir banka veya kredi
kartim kullanmak surefiyle kendisine veya bagkasina yarar saglayan kigi, ful daha agwr cezawn
gerekfiren baska bir sug clusturmadif takdirde, dért yildan sekiz yila kadar hapis ve bes bin
giine kadar adli para cezasi ile cezalandinlir. (4) Binnei fikrada yer alan sugun. a- Haklannda
ayrilik karan verilmemis eslerden birisinin. b- Ustsoy veya altsoyunun veya bu derecede
kaym hisimlanndan binnin veya evlat edinen veya eviathgm. c- Aym konutta beraber yagayan
kardeslerden bimnin zaranna olarak islenmes: halinde, 1lmh akraba hakkmda cezaya
hilkmolunmaz. (5} (Ek Fuka: 06.12.2006-5560/11 md) Bmnci Fikra kapsamimna giren fiillerle
ilgili olarak bu kanumun malvarhfma karsi suglara iliskin etkin pismanhik  hiikiimlen
uygulamr.” hitkmiini amirdir.




245 madde de banka ve kredi kartlannmn kotiiye kullanmilmasi eylemlen: bagimsiz bir sug fip1
olarak diizenlenmistir. Kredi kart:1 veya banka kartiyla gerceklestirilen her tiirkii hukuka aykin

yarar saglama eyleminin bu su¢ tipin olusturmaktadir.

Madde gerekcesinde aciklandig: iizere banka veya kredi kartlarmin hukuka aykin olarak
kullamlmas: suretiyle bankalarin veya kredi saliplerinin zarara sokulmasi, bu yolla cikar

saglanmasmin dnlenmesidir.

Maddede tamimlanan suclar genel kastla islenebilir. Fail 1cin 6zel bir 6zellik aranmamis,
sucun faili herhangi bir kimse olabilir Bu sug¢ fipimin magdur acisindan bir ozellik

gostermemektedir. Herkes magdur olabilir.

Dager taraftan. Tiirk Ceza Kanununda; haberlesmenin engellenmes:, hakaret, haberlesmenin
gizliliginin 1hlah. kisiler arasmndaki konusmalann dinlenmes: ve kayda alinmasi, 6zel hayatin
gizliligim 1hlal, kisisel verilenin kaydedilmes:, verilerin hukuka aykin olarak verilmes:i veya
ele gecirilmes:, verilen: yok etmeme, nitelikli hirsizlik ve dolandiricilikta bilisim sistemlernin
kullamilmas:, uyusturucu ve uyarici madde kullanimmmn kolaylastirilmasi, suc i1sleme
amaciyla orgiit kurma, miistehcenlik, goreve iliskin sirlan aciklama, iffira, halk: askerlikten
sogutma ve kanunlara uymamaya tahrik basliklarinda diizenlemeler yapilmistir.



